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VRAAG: Hoeveel Nederlanders waren volgens het CBS 
slachtoffer van online criminaliteit, in 2021

A. 748.000

B. 1.500.000 

C. 2.500.000

Geregistreerde “normale” misdrijven 2021: 754.000



HACKTIVIST
Anoniem actie voeren...

Data publiekelijk maken, cyberaanvallen 

Een bekende groep is Anonymous.

Ideologisch of politiek doel



CYBERVANDAAL
Alias: Script Kiddie

Niet bewust van de gevolgen

Vaak erg jong, gebruiken veel standaard scripts en diensten

Hoe ver kan ik komen?

``



Voor mij was het alsof het een game was

Status

Uitdaging

Motivatie soms financieel 

GEMOTIVEERDE 
INDIVIDUEN



INSIDER
Ik kon wel wat extra geld gebruiken...

 83% nog altijd toegang bij ex-werkgever

Broncode software

Informatie voor concurrentie



DE GOED GEORGANISEERDE
CRIMINELE
ORGANISATIE

Afpersing

Malware & ransomware

Bankfraude

Wij persen eerlijk af



TERRORIST
Aanvallen zonder te hoeven reizen. 

Virtueel als Fysiek

Goedkoper dan traditioneel terrorisme

Ontwrichting



OVERHEID
Alles in het belang voor de veiligheid van de burger

intellectuele eigendom, handel's informatie, afluisteren 
van gesprekken en belangrijke documenten.

Doel heiligt vaak de middelen

0-days



BEROEPS
CRIMINEEL
Hard werken: het domste dat je kunt doen

Identiteitsfraude

Uitbuiten van kwetsbaarheden

Phishing



PATCHING



IP4 Scanning

⬣ In kaart brengen van ip4-nummers (CDIR)
⬣ Koppelen met bedrijfsgegevens en AS nummers via de RIPE
⬣ Scanner van openstaande poorten

IPV4 
COLLECTING
In kaart brengen van ip4-nummers (CDIR)

102.129.242.124

102.129.242.125
102.129.242.126



IP4 Scanning

⬣ In kaart brengen van ip4-nummers (CDIR)
⬣ Koppelen met bedrijfsgegevens en AS nummers via de RIPE
⬣ Scanner van openstaande poorten

RIPE DATABASE
Querying the RIPE Database

Domeinnamen gekoppeld aan ip-nr’s



IP4 Scanning

IP4 SCANNING

Poorten

Software

Automatiseren

Logging



AANMAKEN 
DATABASE 
MET ALLE 
RECENTE 
CVE’S
(kwetsbaarheden)



CVE
KOPPELING



HISTORY
AVERAGE
PATCH TIME
89 DAYS



SNEL PATCHEN IS 
BELANGRIJK



DE GOED GEORGANISEERDE
CRIMINELE
ORGANISATIE

Ransomware

Social engineering

Uitbuiten kwetsbaarheden

Betalen is nog de enige mogelijkheid



USB DUCK
HUNTING



USB 
AANVAL



RUBBER DUCKY
IN EEN POWERBANK
THE GIVEAWAY THAT GIVES YOU(R DATA) AWAY



OMG!
CABLE



REAL
OR DUCK



HOTEL



PHISHING
&SOCIALS



DAAR
TRAP IK
NIET MEER IN



CONTACT

VERTROUWEN

BEDRIJFSNETWERK

Linkedin post



QRCODE



OVERHEID
Er zijn geen grenzen...

Grijs gebied

Doel heiligt de middelen

0-days





ZERODAYS 

ZEROCLICKS 



v

2021MOST
ZERODAYS
OBSERVED 



ZERO DAYS
QNAP



12 SEPT 2022
APPLE FIXES
8 ZERODAYS

The issue, assigned the identifier CVE-2022-32917, is rooted in the Kernel component and could enable a malicious app to execute arbitrary code with kernel 
privileges. "Apple is aware of a report that this issue may have been actively exploited," the iPhone maker acknowledged in a brief statement, adding it resolved 
the bug with improved bound checks.

incorporating a new Lockdown Mode 
that's designed to make zero-click attacks 
harder.

https://thehackernews.com/2022/07/apples-new-lockdown-mode-protects.html


VRAGEN?



PRIVACYBOX


